2023-02-17

Zawiadomienie publiczne o naruszeniu ochrony
danych osobowych

Zawiadomienie publiczne o naruszeniu ochrony danych osobowych

Miejski OSrodek Pomocy Spotecznej w Zgierzu jako administrator danych osobowych informuje, ze
13 lutego 2023 r. miat miejsce atak na infrastrukture sieciowg Miejskiego Osrodka Pomocy
Spotecznej im. bt. 0. Rafata Chylihskiego w Zgierzu (95-100 Zgierz, ul. Dtuga 56) przy uzyciu
oprogramowania szyfrujgcego.

W wyniku tego zdarzenia utracilismy dostepnos¢ do systemoéw informatycznych oraz danych. Dane
osobowe znajdujace sie w naszym administrowaniu ulegty zaszyfrowaniu w znaczacej czesci i
trwajg prace nad ich przywréceniem.

Wszystkie dane osobowe znajdujgce sie w dokumentacji papierowej sg dostepne. Naruszenie
dotyczy danych w systemach teleinformatycznych.

Z przeprowadzonej dotychczas analizy wynika, ze doszto do utraty dostepnosci (nie mamy
mozliwosci wgladu w dane osobowe). Brak jest wskazan, aby doszto do wycieku danych (przejecia
ich przez osoby nieuprawnione) oraz brak jest informacji, aby dane takie zostaty wykorzystane w
nieuprawiony sposdb.

Z uwagi na zakres i skale tego co sie stato, o zdarzeniu poinformowalismy Prezesa Urzedu Ochrony
Danych Osobowych (PUODO), Zespét Reagowania na Incydenty Bezpieczehstwa Komputerowego
(CSIRT NASK), a takze Prokurature.

Informacji na temat zdarzenia oraz odpowiedzi na pytania udzielamy drogg mailowa i telefoniczng
poprzez wyznaczone osoby:

Pania Renate Wolska - Dyrektora Osrodka: tel. 693-001-895 mail:
renata.wolska@mopszgierz.pl

Pania Aleksandre Karpinska - Inspektora Ochrony Danych: tel. 693-002-231 mail :
iodo@mopszgierz.pl

Ponadto w ramach osobnego komunikatu bedziemy publikowad aktualizacje informacji oraz
odpowiedzi na pojawiajgce sie pytania.



Doktadamy wszelkich staran, aby przywréci¢ funkcjonowanie systeméw. W prace zaangazowano
zespot Osrodka oraz specjalistyczne podmioty zewnetrzne.

Jakie dziatania zostaty podjete po wykryciu naruszenia?

- Dokonano zgtoszenia do CSRIT NASK, Prezesa UODO, Prokuratury,

- Podjeto dziatania weryfikujace i dziatania majgce na celu przywrdcenie sprawnosci
funkcjonowania systemow,

- Dokonano identyfikacji rodzaju ztosliwego oprogramowania,

- Trwajg prace nad analizg dziennikdw sieciowych,

- Trwa sprawdzanie infrastruktury komputerowej,

- Podjeto dziatania naprawcze w zakresie kopii zapasowych i odzyskania danych - takze przy
wspotpracy z wyspecjalizowanym podmiotem zewnetrznym,

- Nawigzano kontakt z napastnikami i prowadzona jest z nimi korespondencja,

- Wyznaczono osoby do kontaktu i udzielania informacji,

- Dokonano wstepnej oceny ryzyka i powiadomienia publicznego o wystapieniu naruszenia.

Jakie sa konsekwencje tego naruszenia?

Osrodek utracit dostep do czesci systemdw informatycznych oraz baz danych zawierajgcych dane
osobowe. Moze to skutkowac przerwg w mozliwosci dziatania i Swiadczenia ustug dla mieszkahcéw.

Jaki wptyw na osoby korzystajace z MOPS ma wptyw to zdarzenie?

Wystgpig trudnosci lub brak mozliwosci realizowania czesci ustug - pomoc spoteczna, fundusz
alimentacyjny, dodatki mieszkaniowe oraz kadry.

Poniewaz brak jest potwierdzenia o wycieku danych lub wykorzystaniu ich przez osoby
nieuprawione - caty czas trwajg prace majgce ostatecznie potwierdzi¢, ze taka sytuacja nie ma
miejsca. Zalecamy jednak zachowanie szczegdlnej ostroznosci.

Czy moje dane sa bezpieczne? Czy moje dane wyciekty?

Dotychczasowa analiza nie wskazuje, ze doszto do utraty dostepnosci danych, czyli Osrodek nie



ma dostepu do systemow oraz danych w nich zebranych. Brak jest potwierdzenia, aby dane
osobowe zostaty wykradzione lub ktos$ postugiwat sie nimi w nieuprawiony sposéb. Ze wzgledu na
powage sytuacji sprawdzenia sg kontynuowane, a sytuacja jest monitorowana.

Czy mozna normalnie korzystac¢ z pomocy MOPS?

Osrodek nadal Swiadczy wsparcie na rzecz mieszkancéw, jednak wystapity duze ograniczenia w
dziataniu systemdw informatycznych oraz brak dostepu do danych w formie elektroniczne;j.
Pracujemy nad szybkim przywrdceniem dostepnosci.

Czy zgtoszono sprawe do organow scigania?

Sprawa zostata zgtoszona do Prokuratury. Ponadto do Prezesa UODO oraz Zespotu Reagowania na
Incydenty Bezpieczehstwa Komputerowego (CSIRT NASK).

Podjeto tez wspétprace z zewnetrznym podmiotem specjalistycznym.

Co to za atakujacy? Kto dokonat ataku i skad wiadomo, ze to atak?

Na dzien dzisiejszy nie jestesSmy w stanie ustali¢ kim sg osoby, ktére dokonaty ataku. Trwa
ustalanie faktycznego zrédta zdarzenia.

Doszto do zaszyfrowania zasobow, a nastepnie zazgdano okupu za ich odszyfrowanie. Prowadzone
sg rozmowy i podejmowane préby uzyskania informacji. Ustalono ponad wszelkg watpliwos¢, ze
atakujacym chodzi o uzyskanie pieniedzy.



